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Ozet

Siber dinya hayatimizin bir parcasi olmusken, bu ortamda gezen bilginin degerinden kaynakli kéticil kisilerinde hedefi
olabilmektedir. Bu acidan yapilan Siber Givenlik calismalar, veri iletimindeki hiz ve teknolojik altyapilarin gelisiminden
dolay: dissiik hesap gerektiren islemlerden bisyik ve karmasik islem gerektiren problem cézimine evirilmistir. Biyiik verilerin
islenerek siniflandirma veya kimeleme gibi égrenme yéntemlerinin kullanilmasi gereken problemlere Derin Ogrenme
yontemleri biyik bir bakis acisi gefirmistir. Siber Guvenligin bircok alaninda artik kullanilan Derin Ogrenme yéntemleri ile
cézomi diger Makine Ogrenmesi yéntemleri ile daha disik basanimlara sahip iken daha yiksek basarim oranlari elde
edilerek problem cézimindeki kalite arttirnlmaktadir. Bu calismada, kullanilan bazi Derin Ogrenme yéntemleri ile Siber
Giivenlik icindeki kullanim alanlar derleme calismasi olarak sunulmaktadir.
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Abstract

While the cyber world has been a part of our life, it can be the target in the evil people who are born
from the value of the information that circulates in this environment. In this respect, Cyber Security
studies have evolved to solve problems requiring large and complicated operations due to the speed
of data transmission and the development of technological infrastructures. Deep Learning methods
have given a great viewpoint to the problems that should be used in learning methods such as
classification or clustering by processing large data. With Deep Learning methods, which are now
used in many areas of Siberian Security, while the other machine learning methods have lower
performances, higher performance rates are obtained and quality of problem solution is improved.
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Ozet

Siber diinya hayatimizin bir parcasi olmusken, bu ortamda gezen bilginin degerinden kaynakli
kotiictil kisilerinde hedefi olabilmektedir. Bu acidan yapilan Siber Giivenlik ¢aligmalari, veri
iletimindeki hiz ve teknolojik altyapilarin gelisiminden dolay1 diisiik hesap gerektiren islemlerden
biiylik ve karmagik islem gerektiren problem ¢oziimiine evirilmistir. Biiylik verilerin islenerek
smiflandirma veya kiimeleme gibi 6grenme yontemlerinin kullanilmas1 gereken problemlere Derin
Ogrenme yontemleri biiyiik bir bakis acis1 getirmistir. Siber Giivenligin bir¢ok alaninda artik
kullanilan Derin Ogrenme yontemleri ile ¢oziimii diger Makine Ogrenmesi yontemleri ile daha
diistik basarimlara sahip iken daha yiiksek basarim oranlari elde edilerek problem ¢6ziimiindeki
kalite arttirilmaktadir. Bu ¢alismada, kullanilan bazi Derin Ogrenme ydntemleri ile Siber Giivenlik
icindeki kullanim alanlar1 derleme ¢aligmasi olarak sunulmaktadir.

Anahtar Kelimeler: Siber Giivenlik, Derin Ogrenme, Yapay Sinir Aglari



1. GIRiS

Gelisen diinyada yasanilan problemlere ¢oziim iirettikce, yasam standartlarinin gelisimi ile birlikte
problemlerde biiylimekte ve karmasiklasmaktadir. Karmasik problemlerin ¢6ziimii, teknoloji
yardimi olmadan uzun siirmekte hatta cogu zaman imkansiz olmaktadir. Teknolojinin sundugu
olanaklar gelismig CPU’lara dayali hesaplama ile baglayan seriiven ile birgok problemin ¢dziimiine
olanak saglamistir. Céziim icin kullanilan alanlardan biri Makine Ogrenmesidir. Makine Ogrenmesi
ile Yapay Sinir Aglar1, Genetik Algoritma ve Destek Vektor Makineleri gibi bir¢ok algoritma farkl
uygulama bicimleri ile kullanilmaktadir. Temel olarak Makine Ogrenmesi, elde bulunan veya
rastgele olusturulan veriler ile 6grenim islemini tamamlayan ve sonraki durumlarda tahmin ve karar
verebilme yetisini kullanan yontemlerden olusmaktadir [1]. Veriler biiylidiik¢e, yontemlerin islem
kalitesi ve siiresi artmaktadir. Zamanin degerli oldugu bir devirde, zamansal kazanim saglamak ve
devasa veriler ile islem yapmay1 kolaylastirmak i¢in Biiyiik Veri alan1 dogmustur. Bununla birlikte
Derin Ogrenme; var olan ydntemlerin gelistirilmesi ile ortaya ¢ikmis ve yeni yontemlerin
tasarlanmasiyla gelisip biiyliyerek ayirt edici bir ¢caligma alani olarak giiniimiize gelmistir. Derin
Ogrenme alani, ses, resim, video, ag trafigi ve kullanici etkilesimleri gibi devasa verileri tanima,
gruplama ve karar verme gibi amaglarla kullamlmaktadir. Ornek olarak, Google her giin 20,000 TB
civarinda veri islemekte ve ayni sekilde Flicker’da 3.6 TB veri olusturulmaktadir [2].

Siirekli ¢alisan en kii¢iik aglarda dahi, anlik olarak bir¢ok veri akisi olugsmaktadir. Bu veri akisini
islemek i¢in Biiyiik Veri yontemleri kullanilmakla birlikte, bu verilerden anlamli sonuglar ¢ikarmak
icin genel olarak Derin Ogrenme yontemleri kullanilmaktadir. Bu ¢alismada, Derin Ogrenme
yontemlerinin Siber Giivenlik alaninda kullanimina yonelik aragtirma ve degerlendirmeler

yapilmustir.

2. DERIN OGRENME VE YONTEMLERI

Makine Ogrenmesi, elde edilen anlaml bilgiler toplulugunu bir ydntemi egitmek amaci ile
kullanmak ve bu egitilen modelin sonraki durumlarda en dogru sekilde ¢6ziim iiretmesini
saglamakla ilgilenmektedir. Yapay Sinir Aglar1 (YSA) ise Makine Ogrenmesinin bir alt calisma
alanidir. YSA, beyindeki noronlari temel alan diigiimler ve diiglimler aras1 aglardan olugmaktadir.
Sekil 1’de 6rnek bir girdi, gizli katman ve ¢ikt1 katmanindan olusan 6rnek bir YSA modeli
sunulmaktadir. 3 giris alanindan olusan (Xi) ve 2 nérona sahip bir gizli katman (Hi) ile birlikte 1

¢ikis alanina (O) sahip bir modeldir.



Giris Katmani Gizli Katman Cikis Katmani

Sekil 1. Ornek bir YSA modeli
Birgok farkli yontemi bulunmakla birlikte verinin git gide biiyiimesi ve islem hacmine duyulan
ihtiyactan dolay1 Derin Ogrenme alt galisma alanim kendi biinyesinden ortaya ¢ikarmistir. Birgok
yéntem olmakla birlikte, en ¢ok Derin Ileri Beslemeli Aglar (Deep Feedforward Networks — DFN),
Sinirli Boltzmann Makineleri (Restricted Boltzmann Machines — RBM), Derin Otomatik
Kodlayicilar (Deep Auto-Encoders — DAE), Konvoliisyonel Sinir Aglart (Convolution Neural
Networks — CNN). Tekrarlayan Sinir Aglar1 (Recurrent Neural Networks — RNN), Derin Inang
Aglart (Deef Belief Networks — DBN) yontemleri kullanilmakta ve temel 6zellikleri Tablo 1°de
sunulmaktadir. [1-3]

Tablo 1. Baz1 Derin Ogrenme Y6ntemleri ve Temel Ozellikleri

Yontem  Temel Ozellikleri
DFN e Denetimli 6grenme
e Normal YSA ile farklari: Katman, Girdi ve Noron sayilari
e Egitim normal ileri besleme ve geri yayilimli YSA ile ayn1
RBM e Denetimsiz 6grenme
¢ Yonsiiz baglantilar icerir
¢ Boltzmann Makinelerinden farkli olarak ayni1 katmandaki ndronlar birbiri ile bagh
degildir
Bir gizli bir goriiniir katmandan olusur
Olasilik dagilimina gore ¢aligir

DAE e Denetimsiz 6grenme
e Diger adi1 Diabolo Agidir
e Veri kiimesin boyut indirgeyerek kodlama yapmaya yarar
o Sikistirilmis veriler ile 6grenme de denilebilir

CNN ¢ Denetimli 6grenme

Cok katmanli algilayicilarin (Multi Layer Perceptron — MLP) bir tiirtidiir
e Iki ana katmandan olusur
o Ogzellik gikartimi
= Konvoliisyon ve altérnekleme
* Maksimum havuzlama
o Smniflandirma: Normal MLP aglarindaki gibi ilerler
RNN e Denetimli ve denetimsiz 6grenme
e Her noéronun ¢iktisi tekrarli olarak tutulmaktadir
e Tekrarli tutulan ¢iktilar yeni girdiler ile islenmek amactyla kullanilir



e Ardisik girdilerin 6nceki girdilere bagl islenmesinde genel olarak kullanilmaktadir
DBN e Egitim tiirline bagli olarak iki agamadan olugur
o Denetimli 6grenme
o Denetimsiz 6grenme
e Islem siireci temelinde iki boliim
o Ilk béliim yonsiiz bir RBM ag1 veya DAE agindan olusmaktadir (Denetimsiz)
o Sonraki boliim ise dogrusal inang aglarindan olusur (Denetimli)

3. SIBER GUVENLIK VE CALISMA ALANLARI

Siber Giivenlik, dijital saldirilardan aglari, sistemleri ve yazilimlar1 korumak olarak tanimlanabilir.
Gilinlimiizde hayatimizin hemen her alanina teknoloji hiikmetmektedir. Dijital diinyada sunulan
veya alinan hizmetlere bir¢ok saldir1 yapilmaktadir. Bu hizmetler, kisisel bilgiler, devlet bilgileri,
ar-ge dokiimanlari, finansal kayitlar gibi verileri barindiriyor ise, yapilan saldirilardan kaynakli
verilen zararin boyutlar1 daha biiylik noktalara ulagmaktadir. Bilinen en iyi drneklerden biri StuxNet
viriisii olarak bilinen bir kétiiciil yazilim ile Iran Niikleer programina yapilan ve programi geriye
gotiiren saldiridir. Bunun disinda, WannaCry adi ile bilinen fidye yazilimindan dolay1 bir¢ok kurum
ve kurulus verilerini kaybetme esigine gelmistir. Bu bilgilerin kurtarilmasi i¢in kotiiciil yazilimi
programlayan kisilerin hesaplarina yatan paralar ile verilerin kurtarilmasi saglanmistir. Bu
baglamda fidye yazilimlar ile kétiiciil kisiler biiylik miktarlarda para toplamislardir. Bir diger siber
saldirt ise Mirai botnet olarak bilinen zombi ag1 yardimi ile yapilan Dagitik Servis Dis1 Birakma
(DDoS) saldirisidir. Yapilan saldir1 ile Reddit, Twitter, Amazon, Netflix ve BBC gibi ¢ok bilinen ve
kullanilan web sitelerine erisim engellenmistir. Bu noktada, bir web hizmetinin sundugu hizmetler
izerinden saatlik kazandig1 para ve miisterilerine kars1 giivenilirlik diizeyi agisindan diigiinmek
gerekir. Bir sirket i¢in bu tiir durumlar biiyiik zarar olarak goriilmektedir. Son olarak Carbanak
saldirisindan bahsedecek olursak, neredeyse 30 iilkede bulunan finans kuruluslarina yapilan saldir1
olarak bilinmektedir. Yiizden fazla finans kurulusunu etkileyen saldirida kaynaklar arasi
farkliliklara gére 100 milyon ile 1 milyar dolar aras1 kayip yasanmistir [4]. Carbanak saldirisi, 2013
yilindan 2018 yilina kadar stirmiistir.

Bahsedilen ve bahsedilmeyen bir¢ok gercek saldirt olaylarina bakildigindan siber saldirilarin
verdigi zarar ve siber giivenligin 6nemi agikca goriilmektedir. Genis bir alani iginde barindiran siber

diinya, farkli alt alanlar1 barindirmaktadir.

4. DERIN OGRENMENIN SIBER GUVENLIK ALANINDA KULLANIMI

Siber giivenlik alaninda problemlerin ¢6ziimii problemin tiirii, icerdigi veri boyutu, problemin
hassasiyeti, ¢cozlimdeki karar toleransi gibi bazi parametrelere gore ¢esitli yontemler kullanilarak
halledilmektedir. Verinin biiyiik oldugu ve karmasik islemler gerektirdigi noktalarda paralel isleme

dayal1 Derin Ogrenme yéntemleri kullanilmaktadir. Bu boliimde Siber Giivenlik alaninda Derin



Ogrenme yontemleri kullanilarak yapilan ¢alismalar incelenmis ve bu incelenen ¢alismalar
kategorik olarak alt basliklar ile sunulmustur. Fakat ¢ogu ¢alisma birden fazla kategori ile
tanimlanabilir.

4.1. Bilgi Giivenligi

Derin 6grenme aglar1 sadece yerel tabanli degil ayn1 zamanda sunucu tabanli sistemler olarak da
tasarlanabilmektedir. Boylesi sistemlerde verinin biitiinliigii, gizliligini ve gilivenilir iletimini
saglamak onem arz etmektedir. Bu noktada yapilan ¢alismada tasarlanan model iki agamadan
olusmaktadir. Ilk asama yerel ortamda verilerin sunucuya iletildigi alanin sifrelenmesinden olusur.
Sonraki agsama ise bu verilerin sunucuya gonderilerek, sunucuya gelen sifreli verilerin islenmesidir.
Iki asamali sistemde gorsellerden karakter tanima iizerine bir islem yapildiginda karakterler
sifrelenerek iletildiginde sunucu ile yerel sistem arasindaki herhangi bir ortadaki adam saldirisi ile
elde edilen veri anlamsiz bir veri akis1 olarak goriilmektedir. Boylelikle bilginin giivenli bir sekilde
iletimi saglanabilir. [5]

Derin 6grenmedeki bilgi giivenligi disinda, diger alanlarin tamaminda ¢6ziilen problemler bilgi
giivenligi temelindedir.

4.2. Ag Giivenligi

Siber ortamda aglar verinin erismek ve gondermek amaci ile kullanilmaktadir. Bir ag ile bagl
sistemler, hem depoladiklari hem de gonderdikleri verilerin 6nemli olmasi durumunda giivenlik
acisindan yeterli onlemlerin alindig1 yerler olmalidir. Bir ag ortaminda ihlal durumlari agin aktifligi
ve bliylikliigiine gore degisim gostermektedir. Eger ag biiyiik ve aktif ise, ag lizerinde akan ve
islenmesi gereken veride o denli biiylik olmaktadir. Boylesi biiyiik bir veriyi hem hizli hem de
dogru islemek icin paralel isleme ve derin 6grenme yontemleri kullanilabilmektedir.

RNN ile ag ihlal tespiti lizerine yapilan ¢aligmada, en ¢ok kullanilan veri setlerinden olan NSL-
KDD veri kiimesi kullanilarak bagarim orani iizerine testler yapilmistir. Kullanilan veri kiimesi,
Egitim, Test ve Test21 alt veri kiimelerinden olusmaktadir. Ikili (binary) ve kategorik olmak iizere
iki tiir veri tipi olarak sunulmaktadir. Farkli diiglim ve 6§renme oranlari ile yapilan testlerde, 80
gizli katman diigiimii ve 0.1 6grenme orani ile %99.81 egitim veri kiimesi dogrulugu
gozlemlenmistir. Diger siniflandirma yontemleri ile karsilagtirildiginda 6grenme dogrulugu yiiksek
ve performans diisiik olarak sunulmaktadir. Performansin da arttirilmasi i¢in grafik islemcileri
kullanilarak paralel islemler yardimi ile hizli siniflandirma yapilabilmektedir. [6]

4.3. Kotiiciil Yazilim Tespiti

Derin 6grenmede kotiiciil yazilim tespiti siber giivenlik ve derin 6grenme catisi altinda en ¢ok
caligilan konulardan biridir. Kétiiciil yazilimlarin 6zellikleri ve birgok kétiiciil/iyicil yazilimin
bulunmasindan dolay1 veri kiimelerinin bir¢ok parametreden ve drnekten olugsmasi derin 6grenmeyi

bu noktada cazip kilmaktadir. Dort farkli kotiictil yazilim ailesinden 5647 6rnegi barindiran



calismada, derin 6grenmenin CNN yoOntemi kullanilarak gelistirilen model ile kdtiiciil yazilim
tespiti ¢aligmast yapilmistir. Veri kiimesinde bulunan uygulamalar gen dizileri ¢ikartilarak aga
egitim amaci ile verilmigtir. Aga egitim i¢in verilen veri kiimesinin islenmesi sonrasi test
islemlerinde, en bilinen yontemlerden biri olarak sunulan Destek Vektor Makineleri (Support
Vector Machine — SVM) ile énerilen Derin Ogrenme modeli kiyaslanmis ve 6nerilen modelin daha
iyi tespit oranina sahip oldugu (SVM: %94.7, Onerilen Model: %98) gdzlemlenmistir. [7]

4.4. Yetkilendirme Giivenligi

Derin Ogrenme yontemlerinin Siber Giivenlik alaninda kullanildig1 bir diger alan ise Yetkilendirme
Giivenligidir. Yetkilendirme alaninda; biyolojik 6zellikler, PIN, sifre ve davranis tabanl
yetkilendirmeler gibi yontemler iizerinde ¢alisilmaktadir. Klavye dinamiklerine gore derin 6grenme
yontemi ile kullanici tanimlama {izerine yapilan bir ¢alismada, RNN’den tiireyen Uzun-Kisa Vadeli
Hafiza Aglar1 (Long-Short Term Memory — LSTM) ve Kapili Tekrarlayan Birim (Gated Recurrent
Unit — GRU) yontemleri farkli katman sayilari ile test edilmistir. En iyi hata oranlar1 2 ve 3
katmanli LSTM aglarinda gozlemlenmistir. 2 hiicreli LSTM aginda elde edilen hata oran1 0.1
civarindadir. Boylelikle yetkilendirme temelinde basarim orani yiiksek islemler yapilabilmektedir.
[8]

4.5. Siber Fiziksel Alan Giivenligi

Siber ortamlarin donanimsal ve iletim altyapilar1 da siber ortama yapilan dijital saldirilar gibi
fiziksel saldirilara maruz kalabilmektedir. Bunun yaninda, kritik 6neme sahip alanlarin korunmasi
da teknolojik donanimlar kullanilarak tespit ve degerlendirme yontemleri ile saglanabilmektedir.
Korunmasi gereken fiziksel bir alandaki anormal hareketliligi tespit etmek amaci ile yapilan bir
calismada CNN yontemi kullanilarak video isleme ve degerlendirme yontemi uygulanmastir.
CNN’in GoogleNet ve AlexNet yontemleri ile birlikte QuadraticSVM yontemi 4 farkli nesne tiirtini
(arka plan, ¢anta, geyik ve insan) tespit etmek iizerine test edilmistir. CNN yontemleri SVM’e gore
daha yiiksek basarim oranlarina sahip olurken, QuadraticSVM o6zellikle insan tespitinde diisiik
oranlarda basarim gostermistir. Bu bakimdan video isleme ve bunun siber fiziksel alan giivenligine
uygulamasi diisiiniildiigiinde biiyiik ve akici verilerin islenmesinde Derin Ogrenme ydntemleri ile
daha iyi sonuglar elde edilebilmektedir. [9]

4.6. Spam Tespiti

E-posta, sosyal medya ve bilgi paylasim sitelerindeki en biiyiik problemlerden biri spam girdilerin
tespitidir. E-posta saglayicilarda kullanicilara gelen maillerin hangilerinin gereksiz ve zararh girdigi
oldugunu her daim bilebilme imkani bulunmamaktadir. Ayni1 sekilde, sosyal medya da bir konu
veya etikette taranan giindem paylagimlarin1 dogru degerlendirmek i¢in spam olan girdilerin
temizlenmesi gerekir. Twitter {izerine yapilan bir calismada DFN kullanilarak spam aktivitelerinin

tespitine yonelik testler yapilmustir. Siirekli akis ve rastgele olarak elde edilen twitter



paylagimlarindan 4 farkli veri kiimesi olusturulmustur. Elde edilen veri kiimelerinden 6znitelik
cikartim yontemleri kullanilarak paylagimlari tanimlayan vektorler olusturulmustur. Sonrasinda,
derin 6grenme yontemi uygulanarak spam tespitine yonelik testler yapilmistir. Uygulamada hem
smiflandiric1 yontemlerin kiyaslanmasi hem de sézdizimine dayali yontemler kiyaslanmaigtir.
Yapilan kiyaslamalarda, uygulanan Derin Ogrenme yonteminin tiim yontemler ile kiyaslanarak
hesaplanan basar1 6l¢iitleri degerlendirildiginde en basarili yontem oldugu gézlemlenmistir. [10]
4.7. Donanmim Giivenligi

Siber ortamda kisilerin ortam ile etkilesimini saglayacak donanimsal aygitlarda giivenlik agisindan
diistintilmesi gereken bir noktadir. Hayatimizin bir pargasi olan bilgisayarlar disinda internetteki
uygulamalardan endiistri de bulunan sanayi donanimlarina kadar bir¢ok yerde islemciler, bellekler
ve hatta internet erisimi bulunmaktadir. Tasitlar da artik akilli donanimlar ile birlikte internet ve ag
erigsime sahip olarak sunulmaktadir. Yapilan bir ¢alismada, bir aga bagl araclara yapilan saldirilarin
tespitine yonelik baz1 Derin Ogrenme yontemleri ile diger bazi Makine Ogrenmesi yontemleri
kiyaslanmistir. Komut enjeksiyonu, servis disi birakma (DoS), kétiiciil yazilim (CPU’yu etkileyen),
kétiiciil yazilim (neti etkileyen) saldiri tiirleri temelinde 7 farkli makine 6grenmesi yontemi arasinda
en basarili ortalama dogruluk orant RNN yo6ntemi ile elde edilmistir. Bu basarim orant,
degerlendirilmesi gereken verinin boyutu ve karmasiklig1 ile Derin Ogrenme ydntemlerinin bu tarz
problemlerin ¢6ziimii amaciyla gelistirilmesinden kaynaklandig: diisiintilebilir. [11]

5. SONUC

Derin 6grenme yontemleri ilk giindeme geldigi yillarda 6zellikle goriintii ve video isleme amaci ile
kullanilmistir. Iki ve ii¢c boyutlu medya verileri iizerinde yapilan testlerde yiiksek basarimlar elde
edildikten sonra farkl biiyiik verilerde de kullanimi yaygilagmistir. Siber gilivenlik alaninda
depolanan, iletilen verilerin ¢oklugu ve islem giicli gereksinimin fazla oldugu dikkate alindiginda
Derin Ogrenmenin uygulanabilecegi alanlardan biri de Siber Giivenlik alanidir. Bu baglamda
incelenen ve degerlendirilen ¢aligmalara bakildiginda, Derin Ogrenme ydntemlerinin Siber
Giivenlik alanindaki problemlere uygulanmasi i¢in bazi noktalara dikkat edilmesi gerekmektedir.
Bu baglamda, probleme ait elde edilecek veri kiimesinin denetimli mi yoksa denetimsiz yontemlere
mi uygun oldugu, Onceki bilginin sonraki bilgiyi etkileyip etkilemedigi ve etkiliyorsa bunun diizeyi,
problemin ¢oziimiinde performansin etkisi, drneklerin tek boyutlumu yoksa ¢ok boyutlumu oldugu
gibi temel sorunlarin cevabini bulmak gerekmektedir. Bunun diginda, yapilan ¢aligmalar diger
yontemler ile kiyaslandiginda genel olarak yiiksek basarim gostermislerdir. Ama bu avantaji
degerlendirilirken CPU ile yapilan islemlerde karmasik islemlerden kaynakli performansi diger
yontemlere kiyasla biraz daha diisiik oldugu sunulmaktadir. Bu problemi ise, GPU iizerinde
yapilacak paralellestirme islemleri ile asabilmekte oldugumuzu gérmekteyiz. Siber glivenlik

alaninda birgok probleme Derin Ogrenme yontemleri ile ¢dziim bulmaya calisan arastirmacilarin



daha el degmemis problemlere de bir siire var olan ve gelistirilecek olan Derin Ogrenme ydntemleri

ile ¢6ziim bulmaya devam edecekleri diistintilmektedir.
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