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Giriş 

Günlük yaşantımızın ve iş hayatımızın vazgeçilmez bir parçası 
haline gelen elektronik sistemlerin artması, sunulan kurumsal 
hizmetlerin ve kişisel bilgilerin ağ sistemleri üzerinde paylaşımı, 
bilgiye erişim yöntemlerindeki gelişmeler, sistemler üzerinde 
meydana gelen zafiyetlerin tehdit oluşturması ve bunların sonucu 
olarak kişisel ve kurumsal veri kayıplarının her geçen gün artıyor 
olması bilgi güvenliğinin öneminin artmasındaki en büyük 
etkenler arasında yer almaktadır.  Bilgi sistemlerine yapılan 
saldırılar ile birlikte gerek kişisel gerekse kurumsal bilgi 
güvenliğine verilen önem artmış ve yeni yaklaşımların ve bilgi 
güvenliği standartlarının kurumlar bünyesinde benimsenmesine ve 
uygulanmasına sebep olmuştur. 

Kurumsal bilgi güvenliği, bilginin üretilmesi, işlenmesi, erişimi 
ve saklanması aşamalarının her birinde sağlanmak zorundadır. 
Bunun için kurumlar bünyesinde kullanılan veya geliştirilen 
yazılımlar, donanımsal sistemler ve bilgi güvenliğinin vazgeçilmez 
bir parçası olan insan kaynakları dikkate alınmalıdır. Kurumsal 
bilgi varlıklarının korunmaya çalışıldığı bilgi güvenliği 
yaklaşımlarında güvenlik zincirinin en zayıf halkasının her zaman 
insanlar olduğu kabul edilmiştir. (Colwill, 2009) Bunun sebebi, 
kurumsal sistemlerde uygulanan birçok teknik veya teknik olmayan 

güvenlik önlemleri saldırganlar tarafından insanlar kullanılarak 
çeşitli yöntemlerle aşılabilmektedir. (Arce, 2003) 

Bilgi güvenliğinin sağlanabilmesi amacıyla, kurumların kendi 
ihtiyaçları ve süreçleri doğrultusunda bir dizi güvenlik 
politikalarını ve prosedürlerini belirlemesi ve uygulanması 
gerekmektedir. (Asosheh, Hajinazari, & Khodkari, 2013) Bu 
politikalar, kurumsal faaliyetlerin gözden geçirilmesi, sistemlere 
erişimlerin izlenmesi, değişiklik kayıtlarının tutularak gerekli 
değerlendirmelerin yapılması, silme yetkisinin kısıtlanması gibi 
bazı kullanıcı işlemlerine indirgenebilmektedir. (Gürol CANBEK, 
2006) 

En temel ifadesiyle bilgi güvenliği, kurumsal bilgi güvenliği 
risklerini tanımlamak ve bu risklerin etkilerinin kabul edilebilir 
seviyelere indirgenebilmesi amacıyla yürütülen süreçlerdir. Bu 
bağlamda, bir BGYS’nin benimsenmesi bir kurum için stratejik bir 
karar olmalıdır, çünkü BGYS’nin tasarımı ve uygulanması, 
kurumsal ihtiyaçlar ve amaçlar, güvenlik gereksinimleri, kullanılan 
süreçler kurumun büyüklüğü ve yapısı ile doğrudan ilgilidir. 
(Asosheh et al., 2013) 

Bilgi güvenliği kurumun faaliyetlerini desteklemede çok 
önemli bir rol oynadığından, bilgi güvenliği konusundaki 
yönetişimi düzenleyen bir standart veya ölçüte sahip olmak 
gerekmektedir. Bilgi güvenliği uygulamalarını standartlaştırmak ve 
düzene koymak için, Dünya üzerinde gerek devlet eliyle enstitüler 
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kurularak gerekse özel sektörde organizasyonlar eliyle bilgi 
güvenliği uygulamalarını, süreçlerini ve prosedürlerini “bilgi 
teknolojisi sistemlerini ve bilgilerini korumak için” çeşitli 
standartlar geliştirilmiştir. (Gikas, 2010) 

Bu standartlardan birisi olan ISO/IEC 27001 standardı dünya 
üzerinde bilgi güvenliği alanından oluşturulmuş birçok standart 
içerisinde geçerliliği olması ve sektör bağımsız yapısıyla her türlü 
kurum veya kuruluş üzerinde uygulanabilir esnek yapıda olması 
sebebiyle her geçen gün birçok alanda zorunlu hale getirilmeye 
başlanan bir standarttır. ISO/IEC 27001, kurum süreçlerine uygun 
bir şekilde belirlenmiş bir takım kontroller yardımıyla, bilgi 
güvenliğinin etkin bir şekilde yönetebileceği ve etkinliğinin 
ölçebileceği bir yaklaşım sunmaktadır. 

Ülkemizde ise siber güvenlik alanında yapılan çalışmalar 
kapsamında, Ulaştırma Denizcilik ve Haberleşme Bakanlığı 
tarafından, kamu bilişim sistemlerine ve kamu ya da özel sektör 
tarafından işletilen kritik altyapılara ait bilişim sistemlerine ilave 
olarak küçük ve orta ölçekli sanayi, tüm özel ve tüzel kişiler de 
dâhil olmak üzere ulusal siber uzayın ülkemiz ölçeğindeki bütün 
bileşenlerini kapsayacak şekilde 2016-2019 Ulusal Siber Güvenlik 
Stratejisi ve Eylem Planı yayınlanmıştır. (Bakanlığı, 2016)  Eylem 
planı çerçevesinde yürütülen çalışmalardan biri olan ve resmi 
gazetede yayınlanan 21.07.2016 tarih ve 30103 sayılı  
“KAMUNET AĞINA BAĞLANMA VE KAMUNET 
AĞININ DENETİMİNE İLİŞKİN USUL VE ESASLAR 
HAKKINDA TEBLİĞ” ile kamu kurumlarının birbirleri ile olan 
iletişimlerinin KamuNet ağı kurularak bu ağ üzerinden 
gerçekleştirilmesi hakkında usul ve esaslar belirlenmiştir. 
("KAMUNET AĞINA BAĞLANMA VE KAMUNET 
AĞININ DENETİMİNE İLİŞKİN USUL VE ESASLAR 
HAKKINDA TEBLİĞ," 2017) Tebliğin, Kamu kurumu 
yükümlülükleri ve asgari gereksinimlerin yer aldığı ikinci bölümü 
4.maddesi a bendi uyarınca KamuNet bağlantısı yapacak tüm 
kamu kurumlarının birimleri ve sistemlerini kapsayacak şekilde 
Bilgi Güvenliği Yönetim Sistemi (BGYS) kurmasını ve işletmesini 
zorunlu kılmıştır. Yine aynı maddenin b bendi uyarınca ise 
kurumlar tarafından kurulan BGYS için ISO/IEC 27001 
standardı uyumluluğunun sağlanması ve belgelendirme 
işlemlerinin bağımsız belgelendirme kuruluşları tarafından 
yapılması zorunluluğu getirilmiştir. ("KAMUNET AĞINA 
BAĞLANMA VE KAMUNET AĞININ DENETİMİNE 
İLİŞKİN USUL VE ESASLAR HAKKINDA TEBLİĞ," 2017) 

İnceleme 
Bir kuruluşun bu ISO/IEC 27001 standardına uyumluluk 

iddiasında bulunması durumunda özellikle, Madde 4 ila Madde 10 
arasında belirtilen şartların herhangi birinin hariç tutulmasının 
kabul edilebilir olmadığı standart içeriğinde özel olarak 
belirtilmektedir. Bununla birlikte 5. Liderlik ve Bağlılık 
maddesinde, üst yönetimin bilgi güvenliği yönetim sistemi ile ilgili 
olarak gerekli şartları yerine getirerek, liderlik ve bağlılık 
göstermesi gerektiği özel olarak belirtilmiştir. Bu sebeple BGYS 
çerçevesinde oluşturulan tüm politikaların üst yönetim ve tüm 
çalışanlar tarafından benimsenmesi, desteklenmesi ve uygulaması 
gerekmektedir. Ayrıca işbirliğinde bulunulan tüm iç ve dış 
paydaşların da bu politikalara uygun davranması sistemin sorunsuz 
bir şekilde işlemesi için önemlidir.  

Bildiride “ISO/IEC 27001 Bilgi Güvenliği Yönetim 
Sisteminin Kamu Kurumlarına Uygulanabilirliğinin İncelenmesi” 
konulu yüksek lisans tezi kapsamında elde edilen veriler 5 yıllık 
bilgi güvenliği yönetim sistemi kurulum ve yönetim tecrübesine 

sahip ISO/IEC 27001 sertifikası sahibi bir kamu kurumu özelinde 
değerlendirilecektir. Kurum üst yönetimi ve Kurum personeline 
uygulanan anket çalışması doğrultusunda elde edilen verilerle, 
kurumun ISO/IEC 27001 hakkındaki görüşlerinin, personel 
farkındalığı ve ISO/IEC 27001 sahibi olmanın kurum bilgi 
güvenliğine olan etkilerinin incelenmesine çalışılmış ve sonuçları 
üzerinde durulmuştur. 

Yönetim Açısından İncelenmesi 
Kurum üst yönetimi ve birim yöneticilerinden oluşan toplan 

22 kişinin katılım sağladığı ve sorulan sorulara ilişkin verilen 
cevapların frekans ve yüzdelik dağılımları Tablo 1’de yer 
almaktadır.  

Tablo 1 

  

Tablo 1’den de anlaşılacağı üzeri Kurum yönetiminin tamamı 
ISO/IEC 27001 standardının Kurum için gerekli olduğunu 
düşünmektedir. Bununla birlikte Kurum yönetiminin tamamına 
yakınının ISO/IEC 27001 sertifika sahibi olmanın Kuruma 
saygınlık kazandırdığı ve kurumsal süreçlerin işletilmesine olumlu 
yönde katkı sağladığı noktasında görüş birliğinde oldukları 
görülmektedir.  

Kurum yönetim kademesinin ISO/IEC 27001 standardının 
bilgi güvenliği farkındalığına olumlu yönde katkı sağladığı ve 
standardın sürdürülebilir olması için üst yönetim desteğinin 
gerekliği olduğu görüşünün hakim olduğu da verilen cevaplardan 
anlaşılmaktadır. Diğer taraftan ISO/IEC 27001 standardının 
kurumsal süreçlerin uygulanması esnasında ek iş yükü getirdiği 
noktasında bir görüş birliği olmadığı görülüyor. Katılımcıların 
yaklaşık %35 inin standardın ek iş yükü getirdiği, %32 sine 
yakınının bu konuda karasız olduğu ve geri kalan %33 lük 
kısmının da ek iş yükü getirmediği yönünde görüş bildirdikleri 
görülmektedir. Yönetim kadrosunun sistem içerisinde ayrıcalıklı 
olup olmamaları yönünde sorulan soruya veril  en cevaplar da 
bu konuda bir görüş birliği sağlanamadığını gösteriyor. Yönetim 
kadrosunun %40’lık bir bölümünün ayrıcalıklı olmaları gerektiği 
yönünde görüş bildirdikleri,  %13’lük bölümünün ise bu konuda 
kararsız oldukları, geri kalan %47’lik bölümün ise ayrıcalık 
tanınmaması gerektiği yönünde görüş bildirdikleri görülmektedir.  

Kurum yönetiminin %70’den fazlasının aynı zamanda kurum 
tarafından yönetilen bilgi güvenliği yönetim sisteminin ISO/
IEC27001 sertifikasyonu olmadan verimliği bir şekilde 
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yönetilemeyeceği yönünde görüş bildirdikleri görülmektedir. 
Genelde veya yerelde gerçekleşecek kritik güvenlik problemlerinde 
sistemin koruyacağı noktasında da %90’a yakının görüş birliğinde 
olduğu da görülmektedir. 

Kurum Personeli Açısından İncelenmesi 
Kurum personelinden toplam 76 kişinin katılım sağladığı ve 

sorulan sorulara ilişkin verilen cevapların frekans ve yüzdelik 
değerleri Tablo 2 de yer almaktadır. 

Tablo 2 

  

Personele sorulan sorular ile personelin bilgi güvenliği yönetim 
sistemi çalışmaları kapsamında almış oldukları farkındalık 
eğitimleri, sistem hakkındaki genel görüşleri hakkında bilgi sahibi 
olunmaya çalışılmıştır. Verilen cevaplar incelendiğinde, %73’lük bir 
oranın verilen eğitimlerin sürelerinin yeterli olduğunu düşündüğü, 
%63’lük bir oranın da eğitimde kullanılan materyallerin ve eğitim 
içeriğinin yeterliliği konusunda olumlu görüş bildirildiği 
görülmektedir. Bununla birlikte alınan eğitimlerin bilgi güvenliği 
farkındalığı açısından faydalı olduğunu düşünenlerin oranı ise %86 
seviyesinde. Eğitim içeriklerinden memnun olunmasına rağmen 
eğitimlerin sadece slaytlar üzerinden yapılmamasının yeterli 
olmadığını düşünenlerin oranı %80 olarak görülmektedir. BGYS 
kapsamında alınan önlemler ve kısıtlamaların ise kullanıcı 
yetkilerinin kısıtlayıp kısıtlamadığı konusunda personel içerisinde 
bir görüş birliği olmadığı görülmektedir. Personelin %45’lik bir 
bölümünün yetkilerin kısıtlanmadığı yönünde, %23’ünün bu 
konuda kararsız olduğu ve geri kalan %32’lik kesimin ise yetkilerin 

aşırı derecede kısıtlandığı yönünde görüş bildirdikleri 
görülmektedir. 

Sonuçlar 
Bilgi güvenliği yönetim sistemi ve sistemin herhangi bir 

standardizasyona uyumlu hale getirilmiş olması. Kurumsal 
süreçlerde bilgi güvenliğinin tam anlamıyla sağlandığı anlamına 
gelmediği açıktır. Kurulan sistemlerin özellikler kurum yönetimi ve 
personel tarafında sahiplenilmesi büyük önem arz etmektedir. Bu 
sebeple kurumsal bilgi güvenliği yönetimlerinin etkinliği sürekli 
sorgulanmaktadır.  

Bu çalışmada beş yıldır ISO 27001 sertifikası sahibi olan bir 
kamu kurumunun yönetim ve personel açısından incelenmesine 
yer verilmiştir. İnceleme sonucunda ISO 27001 stadardına uyumlu 
olarak kurulmuş olan BGYS’nin üst yönetim tarafından 
benimsendiği ve kurumsal süreçlerin yönetilmesi ve kazandırdığı 
itibar açısından olumlu buldukları sonucuna ulaşılmıştır. Diğer 
taraftan BGYS tarafından getirilen bazı ek kontroller ve 
kısıtlamalar açısındna üst yönetim tarafında ayrıcalık tanınması 
gerektiği yönünde görüşler olduğu da görülmektedir. 

Personel açısından yapılan inceleme sonucunda ise kurum 
personeline verilen bilgi güvenliği farkındalık eğitimlerinin içeriği, 
süresi ve sağladığı fayda açısından olumlu bulunduğu söylenebilir. 
Diğer taraftan personel tarafında da uygulanan kontrolleri ve yetki 
kısıtlamalarının çok fazla olduğu yönünde görüşlerin olduğu da 
görülmektedir. Genel anlamda personel tarafında kurulan sisteme 
karşı bir güven olduğu görülmektedir. 
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